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Bereiche von Privatsphdre
und Schutzmoglichkeiten

Privatsphdre ist nicht nur offline wichtig, sondern auch online, z.B. im eigenen Social-
Media-Profil. Nicht alle Informationen sind im Internet gut aufgehoben und sollten
online lieber geheim bleiben. AuRerdem macht es einen Unterschied, ob man Daten
und Informationen nur mit engen Bezugspersonen, dem engsten Freundeskreis oder
mit einer breiten Offentlichkeit teilt. Folgenden Bereiche von Privatsphdre bzw. Schutz-

moglichkeiten gibt es:

»,Das konnen ruhig

alle wissen.”

z.B. Bilder von 6ffentlichen Orten
oder Sehenswurdigkeiten (ohne
Personen), Hobbys und Interessen
(auf3er sie sind sehr privat)

,Das erzdhle ich
Bekannten, aber

Fremden nicht!"

z.B. Geburtstag, genaue Adresse,
Telefonnummer, Standort/Auf-
enthaltsort, Schule/Arbeitsplatz,
Lebenslauf, religiose Ansichten,
politische Einstellung, Engagement
in Vereinen, Ehrenamt

So kann ich meine Daten

schiitzen

z.B. Nutzungsbedingungen der
Social-Media-Angebote lesen, nur in
Ausnahmen Inhalte 6ffentlich teilen,
sichere Passworter verwenden, spar-
sam mit Daten umgehen

So kann ich meine Daten

schiitzen

z.B. bei Gruppen-Chats vorher prifen,
ob alle Mitglieder bekannt sind und
eigene Beitrdge sehen sollten, nur
Kontakte hinzufiigen, die man wirk-
lich kennt oder vorher genau geprift
hat, Privatsphdre-Einstellungen prifen
und Sichtbarkeit der Inhalte ein-
schrdanken (nur fur Kontakte)
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,Das erzahle ich nur
meinen engsten Bezugs-
personen/Freunden

bzw. Freundinnen."”

z.B. Gesundheitsdaten, familidre
Angelegenheiten, Probleme, Gefiihle,
Verliebtheit oder Liebeskummer

,Das ist mein Geheimnis.
Das geht niemanden

etwas an.”
z.B. Tagebuch, Beziehungsleben,
sexuelle Orientierung, Nacktbilder

So kann ich meine Daten
schitzen

z.B. vertrauliche Informationen nur
mit Freunden bzw. Freundinnen und
Personen teilen, denen man wirklich
vertraut

So kann ich meine Daten
schiitzen

z.B. Tagebuch abschlieRen, keine
intimen Bilder per Messenger
verschicken oder in Clouds speichern

Technischer Schutz von Privatsphdre

Es gibt verschiedene Mdglichkeiten, die eigenen Daten im Internet zu schitzen.
Grundsdtzlich sollte man sehr sparsam mit persénlichen Angaben umgehen -
im Zweifel lieber nicht posten. Es gibt aber auch technische Einstellungen in
Social-Media-Angeboten, die die Privatsphdre schitzen kénnen:

Magliche Situation

Privatsphdre-Einstellungen

Ich erstelle ein ® Nutzungsbedingungen des Social-Media-

Profil in einem Social-

Angebots lesen

Media-Angebot. ® Doas Profil so einstellen, dass es nur fir Kontakte/

Freundinnen bzw. Freunde sichtbar ist, z.B. ein

privates Konto und kein 6ffentliches
® Einen Nickname wdhlen, der nichts Gber sich selbst
verrdt
® So wenig Daten wie méglich im Profil angeben, z.B.
keine Adresse, Telefonnummer oder Geburtsdaten
® Ein sicheres Passwort benutzen, z.B. mit Grol3-
und Kleinbuchstaben und einer Kombination aus
Zahlen und Sonderzeichen

_ Stiftung = Digitale Schule
Medienp&ddagogik _J der Zukunft
—


https://www.stiftung-medienpaedagogik-bayern.de/
https://www.km.bayern.de/schule-digital/pilotversuch-digitale-schule-der-zukunft.html

Ich poste etwas
in meinem Social-
Media-Profil.

Sichtbarkeit der Inhalte priifen und einschrdnken:
Wer kann das sehen? Nur bestimmte Freundinnen
bzw. Freunde oder alle?

Eigene Posts und Beitrdge regelmdfig prifen:
Mochte ich die Sichtbarkeit so lassen oder doch mehr
einschrdnken? Fihle ich mich noch wohl mit dem
Post? Ein Entfernen im eigenen Profil ist moglich

Ich werde in
einen Gruppenchat
aufgenommen.

Prifen: Kenne ich alle Mitglieder im Chat?
Uberlegen: Sollen alle meine Beitrége sehen,
obwohl ich sie nicht kenne?

Wenn man sich unwohl fuhlt: aus der Gruppe
austreten oder sie sogar melden

Ich verschicke Bilder
oder Videos.

Uberlegen: kann man der Person vertrauen?
Wenn vorhanden, dann die Funktion nutzen,
dass Bilder nur einmalig angezeigt werden und
danach nicht mehr abrufbar sind

Vorsichtig sein: Keine intimen Bilder und Videos
versenden. Auch bei einmaligem Ansehen kann
das Gegeniber einen Screenshot machen

Keine intimen Bilder oder Videos in Clouds
hochladen

Jemand mochte mich
verlinken oder jemand
hat mich verlinkt und
ich mochte das nicht.

In den Privatsphdre-Einstelllungen der App festlegen,
wer den eigenen Account verlinken darf, z.B. nur
Freundinnen bzw. Freunde oder gar keiner

Wenn maoglich: Die Verlinkung l6schen

Jemand schreibt mir,
den ich nicht kenne.

Quellenangabe

Vorsichtig sein: Keine Daten an Fremde weitergeben
und erst recht keine Bilder oder Videos schicken
Wenn etwas verddchtig wirkt: Die Person blockieren
und melden, ggf. auch zur Polizei gehen

Der Text ist Bestandteil der bereits bestehenden Unterrichtseinheit ,Liken, posten, teilen” des Medienfiihrerscheins Bayern fir
den Bereich der sonderpddagogischen Férderung. Die Unterrichtseinheit ist verfigbar unter: www.medienfiihrerschein.bayern.
Die Entwicklung wurde geférdert durch die Bayerische Staatskanzlei.
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